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[bookmark: _Toc90642018]ОБЩАЯ ИНФОРМАЦИЯ
[bookmark: _Toc90642019]ОБЩИЕ СВЕДЕНИЯ ПО ИЗДЕЛИЯМ
Наименование изделия – Средство криптографической защиты информации «АнсерПРО VideoGuard» версии 1.1.
Обозначение СКЗИ «АнсерПРО VideoGuard» версии 1.1 – RU.АЕРВ.00026-01.
Наименование предприятия-разработчика и изготовителя – ООО «АНСЕР ПРО».
Условное наименование: Н-226.
[bookmark: _Toc13743045][bookmark: _Toc13743124]СКЗИ «АнсерПРО VideoGuard» версии 1.1 удовлетворяет «Требованиям к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну» классам защиты КС1, КС2 и КС3, о чем имеется заключение, утвержденное ФСБ России.
СКЗИ допустимо применять для обработки (защиты) информации, не являющейся государственной тайной.


[bookmark: _Toc13743008][bookmark: _Toc13743087][bookmark: _Toc90642020]СОСТАВ СКЗИ
СКЗИ «АнсерПРО VideoGuard» версии 1.1 включает ряд исполнений, перечисленных в таблице ниже. Принцип именования исполнений, следующий:
1. Первый символ (буква) обозначает тип исполнения (К – клиентское, С – серверное, А – АРМ Администратора, У – АРМ удалённого управления);
2. Число, следующее за буквой, – тип аппаратной платформы (2 – (П)ЭВМ с аппаратной платформой x86-64, 3 – устройство «answerproSBC»);
3. Далее через дефис указывается класс защиты (согласно «Требованиям к средствам криптографической защиты информации, предназначенным для защиты информации, не содержащей сведений, составляющих государственную тайну») – КС1, КС2 или КС3.
	Исполнение
	Назначение

	А2-КС1/ А2-КС2/ А2-КС3
	АРМ Администратора. Предназначен для формирования и использования инфраструктурных, административных ключевых объектов, управления конфигурациями серий устройств, генерации конфигурационных параметров для прочих исполнений и их загрузки в них (путем экспортирования в файлы или непосредственно). Не подключается к компьютерным сетям.

	С3-КС1/ С3-КС2/ С3-КС3
	Серверное исполнение, функционирующее на аппаратных устройствах «answerproSBC». Предназначено для установки в точке сбора данных или в центре управления.

	С2-КС1/ С2-КС2/ С2-КС3
	Серверное исполнение, функционирующее на (П)ЭВМ с аппаратной платформой x86-64. Предназначено для установки в точке сбора данных или в центре управления. Обеспечивает высокую производительность при большом количестве клиентов/значительном сетевом трафике.

	К3-КС1/ К3-КС2/ К3-КС3
	Клиентское исполнение, функционирующее на аппаратных устройствах «answerproSBC». Предназначено для установки в местах расположения оконечных устройств.

	У2-КС1/ У2-КС2/ У2-КС3
	АРМ удаленного управления. Обеспечивает возможность удаленного администрирования клиентских и серверных исполнений СКЗИ.





[bookmark: _Toc90642021]СРЕДА ФУНКЦИОНИРОВАНИЯ СКЗИ
1.1 [bookmark: _Toc13743016][bookmark: _Toc13743095]Семейства исполнений К3 и С3 СКЗИ «АнсерПРО VideoGuard» версии 1.1 функционируют на аппаратных устройствах «answerproSBC» (платформа armv8) под управлением ОС Debian 9 ARMv8.
1.2 [bookmark: _Toc13743022][bookmark: _Toc13743101][bookmark: _Toc13743018][bookmark: _Toc13743097]Основные параметры и характеристики аппаратного устройства «answerproSBC»:
· Процессор: Rockchip RK3328 (четырёхъядерный Cortex-A53 с частотой до 1,5 ГГц) с видеоускорителем Mali-450 MP2;
· Оперативная память: до 4ГБ, DDR3;
· Постоянная память: eMMC, до 32Гб;
· Сетевой интерфейс: 2 x 1000Base-T IEEE 802.3ab;
· Часы реального времени.
Массогабаритные характеристики устройства «answerproSBC» Rev 1.0 (без корпуса):
· Вес: 80г;
· Длина: 100мм;
· Ширина: 55мм;
· Высота: 20мм.
1.3 Производительность: устройство «answerproSBC» обеспечивает передачу защищенного трафика со скоростями до 60 Мегабит/с.
1.4 Среда функционирования для семейств исполнений А2, С2 и У2 СКЗИ «АнсерПРО VideoGuard» версии 1.1: 
· включает ОС семейств Windows и Linux (перечислены в формуляре на СКЗИ);
· при этом исполнения СКЗИ, защищенные по наиболее высокому классу защиты КС3 функционирую только под управлением ОС семейства Windows;
· для исполнений СКЗИ, защищенных по наименее высокому классу защиты КС1 допускается работа на виртуальных машинах.
[bookmark: _Toc90642022]ОСНОВНЫЕ ХАРАКТЕРИСТИКИ и ФУНКЦИИ ИЗДЕЛИЯ
1.5 Основной сценарий применения СКЗИ – обеспечение сетевой связности оконечных устройств, распределенных территориально с защищенной сетью, расположенной в некотором центре сбора данных / центре управления (далее – Центр).
1.6 Для построения защищенной сети используется опорная незащищенная сеть (например, сеть Интернет).
1.7 Единственное требование к опорной сети: возможность создания TCP/IP соединений, инициируемых клиентом VideoGuard (исполнения семейства К3) к серверу VideoGuard (исполнения семейств С2/С3).
1.8 Защита информации в СКЗИ «АнсерПРО VideoGuard» версии 1.1 реализована с использованием современных криптографических алгоритмов, принятых в качестве национальных стандартов (ГОСТ) в Российской Федерации, а также с использованием защищённого протокола аутентификации и передачи данных TLS, с учетом расширений, регламентирующих применение криптографических алгоритмов ГОСТ в составе TLS.
1.9 СКЗИ «АнсерПРО VideoGuard» версии 1.1 обеспечивает:
· двустороннюю криптографическую аутентификацию при установлении соединения между клиентом и сервером (установление соединения с стороной невозможно ни при каких условиях, если сторона не имеет действующих криптографических ключей или имеющиеся криптографические ключи отозваны);
· передачу информации в опорной сети с обеспечением защиты от прочтения, защиты от модификации, защиты от переповторов.
1.10 Основной вариант топологии сети, создаваемой с использованием СКЗИ – звезда (множество клиентов подключаются к одному серверу).
Возможно создание сетей с более сложной топологией путем объединения нескольких сетей в одну путем настройки маршрутизации между ними (таким образом можно получить топологию в виде дерева или другого почти произвольного графа).
1.11 Основной вариант применения СКЗИ «АнсерПРО VideoGuard» версии 1.1 – установка клиента СКЗИ для защиты каждого защищаемого оконечного устройства, однако возможны конфигурации, когда за одним клиентом находится несколько оконечных устройств (или в общем случае подсеть устройств).
1.12 Основной сценарий применения СКЗИ «АнсерПРО VideoGuard» версии 1.1 – работа с сериями, включающих множество устройств. При этом конфигурационные параметры задаются сразу для серии устройств, а не для каждого устройства индивидуально, что позволяет упростить процесс настройки и развертывания при использовании большого количества типовых устройств. Для работы с сериями используется специально выделяемый защищенный АРМ Администратора (семейство исполнений А2).
1.13 АРМ Администратора функционирует в качестве опорного узла криптографической инфраструктуры открытого ключа, хранит и управляет настройками серий устройств. Применение АРМ Администратора обязательно для развертывания СКЗИ. При этом один АРМ Администратора может использоваться для управления произвольным числом серий устройств. АРМ Администрирования устанавливается в защищенном помещении и не подключается к компьютерным сетям.
1.14 Клиентские устройства (СКЗИ в исполнениях семейства К3) для первоначальной инициализации и настройки, во время которой передается ПО (опционально), криптографические объекты, конфигурационные параметры, должны подключаться к АРМ Администратора непосредственно (т. е. должны физически перемещаться в помещение, где расположен АРМ Администратора).
1.15 Для конфигурирования исполнений семейств С2, У2 передача информации между АРМ Администрирования и конфигурируемым экземпляром СКЗИ выполняется с использованием отчуждаемых носителей информации.
1.16 Клиентские и серверные исполнения СКЗИ (исполнения семейств С2, С3, К3) оборудованы двумя интерфейсам Ethernet с пропускной способностью 1000 мегабит, один из которых всегда подключается к незащищенной опорной сети, а второй к внутренней сети (или напрямую к оконечному устройству).
1.17 Далее приведен перечень основных характеристик и функций СКЗИ «АнсерПРО VideoGuard» версии 1.1:
· поддержка работы защищаемой сети в двух режимах: IP-режим и низкоуровневый Ethernet-режим;
· поддержка «коротких» (256/512 бит) и длинных (512/1024 бит) асимметричны криптографических ключей ГОСТ 34.10-2012 для устройств (экземпляров СКЗИ);
· возможность работы с сертификатами открытого ключа X.509, выпускаемыми как автономно на АРМ Администратора, так и на стороннем сертифицированном Удостоверяющем Центре;
· поддержка списков отзыва сертификатов устройств (выпущенные ключи можно отозвать, если устройство скомпрометировано, утеряно, похищено или просто более не используется);
· срок действия ключей до 3 (трех) лет. В отдельных случаях возможно увеличение этого срока при организации дополнительных мер защиты (только по согласованию с ФСБ России);
· удаленное администрирование сервера (доступ по протоколу SSH) из внутренней сети (только для исполнений, имеющих класс защиты КС1);
· защищенное удаленное администрирование сервера и клиентов (доступ по протоколу SSH) с использованием защищенного TLS-соединения;
· функции удаленного доступа не требуются для работы СКЗИ, являются дополнительными: с их помощью можно организовать мониторинг или быстро изменить требуемые настройки отдельного экземпляра СКЗИ;
· поддержка статических IP-адресов и DHCP;
· поддержка доступа клиентов к серверу как по IP-адресу, так и по доменному имени (включая выпуск серверных сертификатов открытого ключа, соответствующего типа);
· поддержка режима «белого списка» сертификатов на сервере (усиленный режим безопасности);
· поддержка syslog (с возможностью централизованного сбора логов на сетевом syslog-сервере, с возможностью задания минимального уровня критичности передаваемых сообщений);
· поддержка NTP для синхронизации часов клиентов с часами сервера (важно для функционирования инфраструктуры, построенной на сертификатах открытого ключа, которые имеют заданный период валидности по времени);
· поддержка multicast.
2
